
Фишинг — это один из самых распространенных методов кибермошенничества, с 

помощью которого злоумышленники пытаются обманом получить конфиденциальную 

информацию: логины, пароли, данные банковских карт или другую важную информацию. 

Атаки могут быть направлены как на обычных пользователей, так и на компании. Чтобы 

защитить себя и свои данные, важно понимать, как работают такие атаки и как их 

распознать. 

Как работает фишинг? 

Основная идея фишинга — это создание правдоподобного обмана. Вот несколько 

распространенных методов: 

1. Фишинговые письма. Злоумышленники отправляют электронные письма, которые 

выглядят как официальные сообщения от банка, интернет-магазина или даже от коллег. 

Такие письма часто содержат ссылки на поддельные сайты. 

2. Поддельные сайты. Мошенники создают копии известных сайтов (например, страниц 

входа в банк или соцсети) и заманивают туда жертву через письма или сообщения. 

3. Сообщения в мессенджерах. Фишинговые ссылки также могут прийти через SMS, 

WhatsApp, Telegram или другие мессенджеры. Злоумышленники могут притворяться 

службой поддержки, другом или курьером. 

4. Звонки (вишинг). Мошенники звонят и представляются сотрудниками банка или другой 

компании, пытаясь выведать конфиденциальные данные. 

Пример 1: Поддельное письмо от "банка" 

Вам приходит электронное письмо с темой "Ваша карта заблокирована". В письме сказано, 

что для разблокировки нужно срочно перейти по ссылке и подтвердить данные. Сайт, на 

который вы попадаете, выглядит как настоящий сайт банка, но на самом деле это 

подделка. 

Что делать? 

Не переходите по ссылке! Проверьте отправителя, а лучше позвоните в банк по 

официальному номеру и уточните информацию. 

Пример 2: Ложная акция в интернет-магазине 

Вы получаете SMS или сообщение в мессенджере: "Поздравляем! Вы выиграли iPhone. 

Получите приз, перейдя по ссылке." Вас просят ввести данные карты для "оплаты 

доставки". Итог — деньги списаны, а приза нет. 

Что делать? 

Будьте скептичны к "подаркам" и "выигрышам". Настоящие компании не требуют ввода 

данных карты для получения приза. 

Как не стать жертвой фишинга? 



1. Проверяйте отправителя. Если письмо или сообщение выглядит подозрительно, 

внимательно изучите адрес электронной почты или номер телефона. 

2. Не переходите по подозрительным ссылкам. Даже если ссылка выглядит, на первый 

взгляд, нормально, лучше ввести адрес сайта вручную в браузере. 

3. Используйте антивирус и защиту от фишинга. Современные антивирусные программы 

часто блокируют фишинговые сайты. 

4. Не сообщайте личные данные. Банки и крупные компании никогда не спрашивают 

данные карты, PIN-код или пароли по телефону или в письмах. 

5. Устанавливайте двухфакторную аутентификацию. Даже если злоумышленник узнает ваш 

пароль, без второго этапа подтверждения ему будет сложнее получить доступ к вашему 

аккаунту. 

6. Обучайте сотрудников. Если вы руководите компанией, регулярно проводите обучение 

по кибербезопасности. Чем больше сотрудники знают о фишинге, тем меньше будет риск. 

Что делать, если вы стали жертвой? 

Если вы случайно ввели свои данные на фишинговом сайте или передали их мошенникам: 

1. Немедленно свяжитесь с вашим банком, чтобы заблокировать карту или счета. 

2. Смените пароли на всех связанных аккаунтах. 

3. Проверьте устройства на наличие вредоносного ПО. 

4. Сообщите о случившемся в службу безопасности вашей компании или в 

правоохранительные органы. 

Фишинг представляет серьезную угрозу, но при соблюдении базовых мер безопасности вы 

можете надежно защитить себя и свои данные. Оставайтесь бдительны и не позволяйте 

мошенникам воспользоваться вашей доверчивостью. 

Помните: ваши данные — ваша ответственность, а их защита — в ваших руках. Не дайте 

мошенникам шанса! 

 


